Gateway ausfallsicher betreiben

Ein Gateway, das Bots oder Monitoring bereitstellt, sollte nach Strom- oder Netzwerkausfallen

ohne manuellen Eingriff wieder starten.

Dienstverwaltung

Auf Linux-Systemen werden dauerhafte Gatewayprozesse als verwaltete Dienste betrieben,
beispielsweise Uber systemd. Dadurch kdnnen sie automatisch beim Booten starten und bei
Fehlern kontrolliert neu gestartet werden.

Hardwareverbindung

USB-Geratenamen kdnnen sich andern. Wo moglich, werden stabile Geratepfade

beziehungsweise eindeutige Gerateattribute verwendet.

Abhangigkeiten

Ein Bot sollte nicht dauerhaft abstirzen, nur weil MQTT oder Internet kurzzeitig nicht erreichbar

sind. Wiederverbindung und Backoff gehdren zur Anwendung.

Watchdog

Fur kritische Prozesse kann ein Healthcheck Giberwachen, ob die MeshCore-Verbindung und der
Dienst noch reagieren.

Offline-Puffer

Ob Ereignisse bei Internetausfall lokal zwischengespeichert werden, hangt vom Dienst ab. Fur
Statusdaten kann dies sinnvoll sein; fir Chatdaten sind Datenschutz und gewtinschte Semantik

vorher zu klaren.

Zeit



Der Host bendtigt eine nachvollziehbare Uhrzeit. Nach langerem Internetausfall sollte

berilicksichtigt werden, wie Zeit synchronisiert beziehungsweise validiert wird.

Wartung

Betriebssystem, Bibliotheken und Botsoftware erhalten definierte Update- und Backupablaufe. Ein

einmal eingerichteter Raspberry Pi ist keine wartungsfreie Appliance.
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