MQTT-Broker sicher betreiben

Ein MQTT-Broker ist zentrale Infrastruktur flr angeschlossene Internetdienste. Wird er 6ffentlich

erreichbar betrieben, muss er entsprechend abgesichert werden.

Brokerwahl

Mosquitto ist ein verbreiteter Open-Source-MQTT-Broker und eignet sich fiir kleine bis grof3e
Installationen. Die konkrete Wahl ist unabh&ngig von MeshCore.

Keine anonymen Schreibrechte

Anonyme Clients sollten auf einem produktiven MeshCore-Hessen-Broker nicht pauschal

veroffentlichen durfen.

Benutzerkonten beziehungsweise andere unterstitzte Authentifizierungsmechanismen werden

nach Dienst getrennt.

ACL

Access Control Lists begrenzen, welche Topics ein Client lesen oder beschreiben darf. Eine

offentliche Kartenanwendung benétigt beispielsweise keine administrativen Schreibrechte.

TLS

Verbindungen Uber nicht vertrauenswuirdige Netze sollten TLS verwenden. Zertifikatsmanagement

und Erneuerung mussen zum Serverbetrieb gehoren.

Firewall

Der Brokerport wird nur so weit gedffnet wie erforderlich. Wenn ausschliel3lich lokale

Anwendungen zugreifen, muss MQTT nicht aus dem Internet erreichbar sein.

Protokollierung



Verbindungsfehler und Authentifizierungsprobleme werden geloggt. Passwadrter und komplette

sensible Payloads gehéren dagegen nicht unkontrolliert in Logs.

Backup

Brokerkonfiguration, ACL und Zugangskonzept werden gesichert. Ob MQTT-Nachrichten selbst

persistent gespeichert werden, hangt von Retain-, Session- und Anwendungsdesign ab.
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