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QR-Codes fur Kontakte und
Kanale

Die offizielle MeshCore-Dokumentation definiert QR-Code- beziehungsweise URI-Formate zum
Ubertragen von Kontakten und Kanalen. Sie vermeiden das manuelle Abtippen langer Schiissel
und sind deshalb besonders praktisch beim Einrichten von Gruppen oder beim sicheren Austausch

eines bekannten Kontakits.

Kontakt hinzufugen

Ein Kontakt-QR-Code kann Name, vollstandigen Public Key und Knotentyp enthalten. Die aktuelle
Spezifikation unterscheidet dabei Companion, Repeater, Room Server und Sensor.

Der Public Key ist der entscheidende technische Identifikator. Der Name ist die menschenlesbare

Bezeichnung.

Kanal hinzufugen

Ein Kanal-QR-Code enthélt mindestens Kanalname und Secret. Optional kann ein Region Scope

mitgegeben werden, sofern die verwendete App-Version diese Funktion unterstitzt.

Privater Kanal

Bei einem privaten Kanal ist das Secret tatsachlich geheim. Ein QR-Code mit diesem Secret

entspricht daher einer Weitergabe des Kanalzugangs.

Er sollte nur an Personen verteilt werden, die den Kanal nutzen durfen. Ein Screenshot in einer

offentlichen Gruppe oder auf einer Webseite wirde den privaten Charakter zunichtemachen.

Hashtag-Kanal

Bei Hashtag-Kanalen ist der Schliissel aus dem Namen ableitbar. Ein QR-Code erleichtert hier
hauptsachlich die fehlerfreie Einrichtung. Er verwandelt einen Hashtag-Kanal nicht in einen

privaten Kanal.



QR-Code prufen

Vor der Verteilung sollte geprift werden, ob der QR-Code tatsachlich den vorgesehenen Kontakt
oder Kanal enthalt. Besonders bei privaten Kanalen ist eine falsche oder alte Schlisselversion
problematisch.

MeshCore Hessen

Fur offentliche Communitykanéle konnen QR-Codes auf Informationsseiten sinnvoll sein. Private
Organisationskanale sollten dagegen nicht 6ffentlich im Wiki hinterlegt werden.
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Verschlusselung, Schlussel und
Vertrauen

MeshCore verwendet Kryptografie an mehreren Stellen. Trotzdem bedeutet das Wort
sverschlusselt" nicht automatisch, dass jede Kommunikationsart dieselben Sicherheits- und
Identitatseigenschaften besitzt.

Knotenidentitat

Node Adverts enthalten einen Ed25519-Public-Key und eine Signatur. Damit besitzt ein Knoten
eine kryptografische Identitat, die Uber seinen frei wahlbaren Anzeigenamen hinausgeht.

Ein Anzeigename sollte deshalb als Beschriftung betrachtet werden, nicht als alleiniger
Identitatsnachweis.

Direktkommunikation

Direktkommunikation richtet sich an eine konkrete Gegenstelle und nutzt die kryptografischen
Identitaten der Knoten. Fur sensible Kommunikation sollte ein Kontakt tiber einen
vertrauenswirdigen Weg verifiziert werden, beispielsweise durch direkten Austausch

beziehungsweise einen kontrolliert Gbermittelten Kontakt-QR-Code.

Gruppenkanale

Gruppenkandle verwenden einen gemeinsamen Schliissel. Wer diesen Schliissel besitzt, kann den
Kanalinhalt entschlisseln.

Bei privaten Kandlen ist dieser Schlissel zuféllig und geheim. Bei Hashtag-Kanélen wird er
dagegen aus dem Namen abgeleitet und ist damit flir jeden rekonstruierbar, der den Namen kennt
oder errét.

Gruppenabsender sind nicht verifiziert



Die aktuelle offizielle Payload-Spezifikation weist ausdricklich darauf hin, dass Group Text
Messages keinen signierten Absender besitzen. Der sichtbare Name ist Teil des

Nachrichtentextes.

Das ist fur Communitykanale wichtig: Eine Nachricht mit dem Namen eines bekannten

Administrators beweist allein noch nicht, dass sie tatsachlich von dessen Knoten stammt.

QR-Codes und Geheimnisse

Ein Kontakt-QR-Code enthélt dffentliche Kontaktinformationen. Ein Kanal-QR-Code kann dagegen
den geheimen Kanalschliussel enthalten.

Ein QR-Code fir einen privaten Kanal darf daher nicht wie ein harmloser 6ffentlicher
Einladungslink behandelt werden. Wer ihn fotografiert oder kopiert, kann den Schlussel erhalten.

Was Verschlusselung nicht lost

Verschlisselung verhindert nicht automatisch Metadatenbeobachtung, Funkstérungen,
absichtliches Jamming, kompromittierte Endgerate oder die Weitergabe eines geheimen

Kanalschlissels durch einen berechtigten Teilnehmer.

MeshCore sollte deshalb mit einem realistischen Sicherheitsmodell betrieben werden: Kryptografie
schitzt bestimmte Inhalte und Identitaten, ersetzt aber keine verantwortungsvolle

Schlusselverwaltung.
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Kanale und
Gruppenkommunikation

Kanale ermoglichen Gruppenkommunikation. Mehrere Teilnehmer verwenden denselben Kanal
und kénnen dartiber Nachrichten austauschen. Dabei unterscheidet die aktuelle offizielle
Companion-Protokoll-Dokumentation drei wichtige Kanalarten: den 6ffentlichen Standardkanal,

Hashtag-Kanéale und private Kanéle.

Offentlicher Kanal

Der offentliche Standardkanal verwendet einen 6ffentlich bekannten Schlissel. Nachrichten dort
missen als offentlich betrachtet werden. Er eignet sich fur allgemeine Kommunikation, bei der

Vertraulichkeit nicht erwartet wird.

Hashtag-Kanale

Bei Hashtag-Kanalen wird der Schlissel deterministisch aus dem Kanalnamen abgeleitet. Wer den

Namen kennt oder errat, kann denselben Schliissel berechnen.

Das bedeutet: Ein Hashtag-Kanal kann den Funkinhalt zwar verschlisselt Gbertragen, ist aber kein

privater Kanal. Ein leicht erratbarer Name wie #t est oder #hessen ist kein Geheimnis.

Hashtag-Kanéle eignen sich daher zur thematischen Trennung 6ffentlicher Kommunikation, nicht

zur Absicherung vertraulicher Inhalte.

Private Kanale

Private Kanale verwenden einen zuféllig erzeugten geheimen 16-Byte-Schlissel. Nur Teilnehmer,
die diesen Schlissel besitzen, sollen den Kanal lesen kdnnen.

Der Schlussel muss deshalb wie ein Zugangsschlissel behandelt werden. Wird er 6ffentlich
gepostet, in einem offentlichen QR-Code veréffentlicht oder unkontrolliert weitergegeben, ist die

Vertraulichkeit des Kanals verloren.



Absender in Gruppenkanalen

Ein wichtiger technischer Unterschied zu Direktkontakten: Die offizielle Payload-Dokumentation
bezeichnet Group Text Messages als unverified. Der im entschliisselten Nachrichtentext
enthaltene Absendername ist nicht kryptografisch signiert. Jeder Teilnehmer mit dem
Kanalschlissel kann grundsatzlich einen beliebigen Namen in eine Gruppenmeldung schreiben.

Daher sollte ein sichtbarer Name in einem Kanal nicht als starker Identitatsnachweis verwendet
werden.

Kanalindex und Anzahl

Die konkrete Anzahl verwaltbarer Kanale und Clientdarstellung ist implementierungs- und
versionsabhéngig. Das Companion-Protokoll fihrt Kanalverwaltung Gber indizierte Slots. Dieses
Wiki vermeidet pauschale Aussagen aus alteren App-Versionen und verweist bei technischen

Grenzen auf die aktuelle Client-/Firmwaredokumentation.

Kanale und Scopes

Ein Kanal beantwortet die Frage ,Wer besitzt den passenden Kanalschliissel?“. Ein Scope
beantwortet dagegen, in welchem Regionsbereich ein daftr vorgesehenes Flood-Paket

weitergetragen werden soll.

Diese beiden Konzepte dirfen nicht verwechselt werden. Ein privater Kanal kann trotzdem unndtig
weit geflutet werden, wenn sein Scope zu grol3 gewahlt ist. Umgekehrt macht ein lokaler Scope
einen offentlichen Kanal nicht vertraulich.

Community-Einsatz

Fur MeshCore Hessen sind thematische Hashtag-Kanale fiir offene lokale Kommunikation
denkbar. Vertrauliche Gruppen bendétigen dagegen echte private Kanale mit zufalligem Schltssel.
Welche offentlichen Communitykanale tatsé&chlich genutzt werden, sollte zentral dokumentiert

werden, damit nicht mehrere fast gleich benannte Kanale entstehen.
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Adverts - Knoten im Netz bekannt
machen

Ein Advert ist die Bekanntmachung eines MeshCore-Knotens. Damit teilt ein Gerat anderen
Empfangern mit, dass es existiert und unter welcher kryptografischen Identitat es angesprochen
werden kann. Adverts sind deshalb ein grundlegender Teil der Kontaktfindung, aber keine normale
Chatnachricht.

Welche Informationen ein Advert enthalt

Die aktuelle offizielle Payload-Spezifikation definiert fir einen Node Advert einen 32 Byte langen
Ed25519-Public-Key, einen Zeitstempel, eine Ed25519-Signatur und optionale Anwendungsdaten.
Die optionalen Daten kdnnen unter anderem Knotentyp, Position und Namen enthalten.

Die Signatur bezieht sich auf die Identitdtsdaten des Adverts. Dadurch ist ein Knoten nicht lediglich
durch einen frei gewahlten Anzeigenamen definiert. Zwei Gerate kdnnen denselben sichtbaren

Namen verwenden, besitzen aber nicht automatisch dieselbe kryptografische ldentitat.

Zero-Hop-Advert

Ein Zero-Hop-Advert wird lokal ausgesendet. Es wird nicht als Flood durch Repeater
weitergetragen. Diese Variante eignet sich beispielsweise zum Kennenlernen direkt erreichbarer
Teilnehmer und fur lokale Funktionstests.

.Zero Hop“ bedeutet dabei nicht ,null Funkstrecken®. Das sendende Gerat strahlt das Paket

natirlich aus. Gemeint ist, dass keine zusatzlichen Repeater-Hops angehéngt werden.

Flood-Advert

Ein Flood-Advert darf durch geeignete Repeater weitergetragen werden. Dadurch kann die
Bekanntmachung eines Knotens Teilnehmer erreichen, die ihn nicht direkt empfangen kdénnen.

Das ist praktisch, verursacht aber zusatzliche Funklast: Jeder Repeater, der das Paket tatsachlich

weitertragt, bendotigt eine weitere Aussendung. In grél3eren Netzen sollten Flood-Adverts deshalb



bewusst eingesetzt werden.

Adverts und Privatsphare

Wer Positionsdaten in einem Advert veroffentlicht, macht diese Information fur die Empfanger des
Adverts sichtbar. Fur private Companion-Geréte sollte daher bewusst entschieden werden, ob eine
Position tUbertragen werden soll.

Bei 6ffentlich dokumentierter Community-Infrastruktur kann eine Standortinformation sinnvoll sein.

Auch dort muss nicht zwangslaufig jede Detailinformation verdoffentlicht werden.

Automatische Adverts bei Infrastruktur

Repeater und andere Infrastrukturrollen kdnnen Adverts nach konfigurierten Intervallen aussenden.
Die konkreten Standardintervalle kbnnen sich mit Firmwarestanden andern. Dieses Wiki schreibt
deshalb keinen historischen Standardwert als zeitlos gultig fest; mafRgeblich ist die aktuelle CLI

beziehungsweise Firmware.

Bedeutung fur MeshCore Hessen

Fur ein regionales Netz sollten Adverts nicht als ,Prdsenzspam® verstanden werden. Ihr Zweck ist
Auffindbarkeit und Identitat. Bei Infrastruktur ist eine nachvollziehbare Benennung hilfreich,
beispielsweise mit Region und Funktion. Persodnliche Gerate sollten dagegen keine unnétigen

personenbezogenen Daten im Namen oder in Positionsinformationen preisgeben.

Verwandte Seiten

Direktnachrichten bauen auf bekannten Kontakten und deren Identitat auf. Flood-Adverts berihren
aulerdem die Themen Flood Routing, Hop-Grenzen sowie Regions und Scopes, die im Bereich
Netzwerk & Routing vertieft werden.
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Kontakte und Direktnachrichten

Direktnachrichten richten sich an einen konkreten MeshCore-Kontakt. Anders als bei einem
Gruppenkanal ist das Ziel damit nicht ,jeder mit demselben Kanal“, sondern eine bestimmte

kryptografische Gegenstelle.

Kontaktidentitat

Ein MeshCore-Kontakt besteht nicht nur aus einem Namen. Die technische ldentitat basiert auf
dem Public Key des Knotens. Ein Name ist eine menschenlesbare Ergdnzung.

Das ist wichtig, weil Anzeigenamen nicht eindeutig sein mussen. Wer einen sicher bekannten
Kontakt importiert oder per QR-Code Ubernimmt, sollte daher nicht allein den sichtbaren Namen

als ldentitatsnachweis betrachten.

Wie Kontakte bekannt werden

Kontakte konnen durch empfangene Adverts bekannt werden. Zusétzlich definiert die offizielle QR-
Code-Dokumentation ein Format zum Hinzufligen eines Kontakts. Dabei werden Name,

vollstandiger 6ffentlicher Schlissel und Kontakttyp tbertragen.

Ein QR-Code ist besonders hilfreich, wenn ein bestimmter Kontakt unabhangig von zufallig

empfangenen Adverts sicher in einen Client Gbernommen werden soll.

Direktnachrichten und Routing

Eine Direktnachricht kann das Ziel direkt oder tiber einen Routingpfad erreichen. MeshCore
unterscheidet auf Paketebene Flood- und Direct-Routing. Bei Direct-Routing enthélt das Paket
einen Pfad, der die vorgesehenen Zwischenstationen beschreibt.

Wenn ein passender Weg noch nicht bekannt ist, kbnnen Discovery- und Flood-Mechanismen bei
der Pfadfindung helfen. Ein ermittelter Riickweg kann anschlie3end fir weitere Kommunikation

genutzt werden.

Bestatigungen



Die Payload-Spezifikation kennt Acknowledgment-Pakete. Eine Bestatigung auf Protokollebene ist

hilfreicher als die blo3e Annahme, dass eine ausgesendete Nachricht angekommen sein musse.

Trotzdem sollte MeshCore nicht wie ein garantiert zustellendes Mobilfunknetz behandelt werden.
Funkwege kénnen sich dndern, Knoten kénnen offline sein und Pakete kénnen kollidieren oder

verloren gehen.

Verschlusselung

Direkte Nachrichten verwenden kryptografische Mechanismen, die an die Identitaten der beteiligten
Knoten gebunden sind. Fir Anwender ist wichtig, private Direktkommunikation von
Gruppenkanalen zu unterscheiden: Bei Gruppenkanélen teilen alle Teilnehmer einen
Kanalschlissel; bei Direktkontakten liegt ein anderes Vertrauensmodell zugrunde.

Mobile Teilnehmer

Routingpfade kdnnen veralten, wenn sich ein Teilnehmer oder ein wichtiger Zwischenknoten
bewegt. Das betrifft insbesondere die Erwartung, dass ein einmal erfolgreicher Weg dauerhaft

gultig bleibt.

Praxis

Fur wichtige Tests sollte zunachst ein bekannter Kontakt in kurzer Entfernung verwendet werden.
Erst danach lasst sich sinnvoll untersuchen, ob ein Fehler an Kontaktidentitat, Routing oder

Funkreichweite liegt.
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