Kontakte und Direktnachrichten

Direktnachrichten richten sich an einen konkreten MeshCore-Kontakt. Anders als bei einem
Gruppenkanal ist das Ziel damit nicht ,jeder mit demselben Kanal“, sondern eine bestimmte

kryptografische Gegenstelle.

Kontaktidentitat

Ein MeshCore-Kontakt besteht nicht nur aus einem Namen. Die technische ldentitat basiert auf
dem Public Key des Knotens. Ein Name ist eine menschenlesbare Ergdnzung.

Das ist wichtig, weil Anzeigenamen nicht eindeutig sein mussen. Wer einen sicher bekannten
Kontakt importiert oder per QR-Code Ubernimmt, sollte daher nicht allein den sichtbaren Namen

als ldentitatsnachweis betrachten.

Wie Kontakte bekannt werden

Kontakte konnen durch empfangene Adverts bekannt werden. Zusétzlich definiert die offizielle QR-
Code-Dokumentation ein Format zum Hinzufligen eines Kontakts. Dabei werden Name,

vollstandiger 6ffentlicher Schlissel und Kontakttyp tbertragen.

Ein QR-Code ist besonders hilfreich, wenn ein bestimmter Kontakt unabhangig von zufallig

empfangenen Adverts sicher in einen Client Gbernommen werden soll.

Direktnachrichten und Routing

Eine Direktnachricht kann das Ziel direkt oder tiber einen Routingpfad erreichen. MeshCore
unterscheidet auf Paketebene Flood- und Direct-Routing. Bei Direct-Routing enthélt das Paket
einen Pfad, der die vorgesehenen Zwischenstationen beschreibt.

Wenn ein passender Weg noch nicht bekannt ist, kbnnen Discovery- und Flood-Mechanismen bei
der Pfadfindung helfen. Ein ermittelter Riickweg kann anschlie3end fir weitere Kommunikation

genutzt werden.

Bestatigungen



Die Payload-Spezifikation kennt Acknowledgment-Pakete. Eine Bestatigung auf Protokollebene ist

hilfreicher als die blo3e Annahme, dass eine ausgesendete Nachricht angekommen sein musse.

Trotzdem sollte MeshCore nicht wie ein garantiert zustellendes Mobilfunknetz behandelt werden.
Funkwege kénnen sich dndern, Knoten kénnen offline sein und Pakete kénnen kollidieren oder

verloren gehen.

Verschlusselung

Direkte Nachrichten verwenden kryptografische Mechanismen, die an die Identitaten der beteiligten
Knoten gebunden sind. Fir Anwender ist wichtig, private Direktkommunikation von
Gruppenkanalen zu unterscheiden: Bei Gruppenkanélen teilen alle Teilnehmer einen
Kanalschlissel; bei Direktkontakten liegt ein anderes Vertrauensmodell zugrunde.

Mobile Teilnehmer

Routingpfade kdnnen veralten, wenn sich ein Teilnehmer oder ein wichtiger Zwischenknoten
bewegt. Das betrifft insbesondere die Erwartung, dass ein einmal erfolgreicher Weg dauerhaft

gultig bleibt.

Praxis

Fur wichtige Tests sollte zunachst ein bekannter Kontakt in kurzer Entfernung verwendet werden.
Erst danach lasst sich sinnvoll untersuchen, ob ein Fehler an Kontaktidentitat, Routing oder

Funkreichweite liegt.
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