Identitaten und Public Keys

MeshCore-Knoten besitzen kryptografische Identitéaten. Diese ermdéglichen es, Kontakte eindeutig

zuzuordnen, ohne dass ein zentraler Benutzerkontoserver erforderlich ist.

Schlussel statt Benutzerkonto

Die technische Identitat eines Knotens ist nicht einfach sein Anzeigename. Namen kdnnen

geandert oder mehrfach verwendet werden.

Fur sicherheitsrelevante Zuordnung ist deshalb die kryptografische Identitat entscheidend.

Public Key

Ein offentlicher Schliissel darf — seinem Zweck entsprechend — anderen Teilnehmern bekannt sein.
Der dazugehorige private Schlussel beziehungsweise geheime ldentitatsanteil muss dagegen

geschutzt bleiben.

Kontaktaufnahme

Adverts helfen dabei, Knoten im Mesh bekannt zu machen. Ein sichtbarer Name allein ist kein

ausreichender Identitatsnachweis fiur sensible Kommunikation.

Geratewechsel

Bei einem vollstandigen Identitatswechsel kann ein Geréat fir andere Teilnehmer wie ein neuer
Kontakt erscheinen. Vor dem Loschen oder Zurlcksetzen wichtiger Infrastruktur muss deshalb
geklart werden, welche Identitatsdaten betroffen sind.

Backup

Wenn eine verwendete Anwendung oder Firmware Identitatssicherung unterstitzt, wird diese
getrennt von normalen Konfigurationswerten betrachtet. Ein Radio-Preset ist kein kryptografischer

Identitatsbackup.



Veroffentlichung

Offentliche Infrastruktur kann ihre Identitat bewusst bekannt machen. Private Nutzer sollten
trotzdem verstehen, welche Daten ein Advert veroffentlicht und welche nicht.
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