Repeater und Room Server
administrativ absichern

Ein Repeater kann offentlichen Funkverkehr weiterleiten und trotzdem einen geschuitzten

Administrationszugang besitzen. Diese beiden Funktionen sind getrennt zu behandeln.

Admin-Passwort

Produktive Infrastruktur erhalt ein starkes, einzigartiges Administrationspasswort.
Wiederverwendung desselben Passworts auf allen Standorten vergrof3ert die Auswirkung eines
Leaks.

Berechtigungen

Aktuelle MeshCore-Infrastruktur unterstitzt abgestufte Zugriffsmoglichkeiten beziehungsweise
ACL-Funktionen. Rechte werden nur so weit vergeben, wie sie fur die jeweilige Aufgabe bendtigt

werden.

Gastzugange

Room-Server-Gastfunktionen sind keine Administratorrechte. Gast- und Adminzugang erhalten

getrennte Zugangsdaten und Zwecke.

Remote und lokal

Nicht alle lokalen seriellen Befehle sind remote verfiigbar. Das ist bei Wartungsplanung und
Sicherheitsbewertung zu bertcksichtigen.

Zugangsdaten speichern

Passworter gehdren in einen geeigneten Passwortmanager oder eine geschitzte

Betreiberverwaltung, nicht in 6ffentliche Standorttabellen.



Personalwechsel

Verlasst ein Administrator das Betreiberteam oder geht ein Gerat verloren, werden betroffene
Zugangsdaten Uberprtft und bei Bedarf geandert.

Protokollierung

Wichtige administrative Anderungen werden mit Datum dokumentiert. Das erleichtert die
Unterscheidung zwischen Fehlkonfiguration und technischem Defekt.

Quellen, Rechte und redaktionelle Prufung

e MeshCore — offizielle Dokumentation

e meshcore-cli — offizielles Projekt

Bundesnetzagentur — Allgemeinzuteilungen

Bundesnetzagentur — Vig. 91/2025

MeshCore Wiki DE — ergdnzende Communityquelle

Redaktioneller Hinweis: Diese Seite ist eine eigenstandige Darstellung fir MeshCore Hessen.
Sachinformationen wurden anhand der oben genannten Quellen gepruft. Texte, Bilder und die
Gliederung des MeshCore Wiki DE wurden nicht ibernommen; die Seite wird nur als erganzende
Communityquelle zur Faktenkontrolle genannt. Fir technische Details hat die aktuelle offizielle
MeshCore-Dokumentation Vorrang. Deutschlandbezogene Funkrechtsangaben werden an den
Veroffentlichungen der Bundesnetzagentur gepruft.

Urheberrecht: Technische Begriffe, Protokollnamen, Befehlsnamen, Zahlenwerte und andere
notwendige Sachangaben werden unverandert verwendet, soweit dies fur fachliche Richtigkeit

erforderlich ist. Es werden keine langeren fremden Textpassagen oder Bilder reproduziert.
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